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1 Wprowadzenie

Obliczenia prowadzone sa w grupie cyklicznej G = (g), gdzie g jest generatorem grupy,
a g = ord(G) jest rzedem grupy. Osoba podpisujaca posiada pare (a, A) - a jest kluczem
prywatnym, g = A jest kluczem publicznym. Zakladamy, ze logarytm dyskretny w grupie
G jest trudny do obliczenia, tj. nie istnieje efektywny algorytm ktoéry przy danych G, g, A
wyznacza a : g¢¢ = A. Wszystkie dzialania skalarne sa wykonywane w obrebie grupy Z,.

2 Zadanie 2.3

W tym zadaniu funkcja skrotu oznaczona jest wzorem h = mR, gdzie m - wiadomo$¢ oraz
R € G. Mamy do czynienia z nastepujacym schematem podpisu:

1. Podpisujacy losuje skalar r € Z, i oblicza R = g".

2. Podpisujacy wyznacza h = mR.

w

. Podpisujacy oblicza s = [r 4+ ah] mod ¢ i zwraca o = (R, s) - podpis wiadomosci m.

S

. Weryfikator wyznacza h = mR, a nastepnie weryfikuje podpis za pomoca warunku:

gS:RAh

3 Podpunkt 1

3.1 Poprawnosé Algebraiczna
W nagtowku listy 2 wskazane jest dowiedzenie m.in poprawnosci algebraicznej u uczci-
wego podpisujacego. Zakladamy ze posiada on klucz a, wybiera r, liczy R = g", wyznacza
h=mR,s =1+ ah mod qizwraca o = (R,s).
Pokazmy, ze taki podpis przechodzi weryfikacje:

P=RA"=yg4" ¢ =g*" =g = Ln

Schemat jest algebraicznie poprawny.



3.2 Polecenie

Wyjasnij, w jakiej domenie iloczyn m - R miatby byé liczony.

3.3 Rozwiazanie

Wiemy, ze R jest elementem grupy G, a Moriginal jest wiadomoscig o nieokreslonej dtugodci.
Wynikiem dzialania h = m - R musi by¢ element grupy Z, - poniewaz h jest elementem
wykladnika (w weryfikacji g° = RA"). Naturalnym przedstawieniem mR w Z4 jest repre-
zentacja wiadomosci m przez liczbe catkowita mi,, oraz R rzutowanego na element grupy
Z, poprzez funkcje f : G — Z, (mozna np. przyjac¢ porzadek z generatora g), oraz nastepnie
zredukowanie tych wartosci modulo ¢:

h = ((mint) - (f(R) mod ¢)) mod ¢

W bezpiecznym schemacie funkcja h brataby obie wartosci m € M oraz R € G w taki
sposob, ze h : M x G — Z, oraz charakteryzowalaby sie cechami bezpiecznej funkcji skrétu,
np. h = H(m||R), gdzie H jest bezpieczna funkcja skrotu.

4 Podpunkt 2

4.1 Polecenie

Sprawdz, czy takie zwiazanie wiadomosci z R daje odpornosé¢ na fatszerstwo, czy tylko pozor
zwigzania.

4.2 Rozwiazanie

Zwiazanie h = mR nie daje odpornosci na falszerstwo, a jedynie pozoér zwigzania, umozli-
wiajac atak Existential Forgery.

Przyjmujemy, ze falszerstwo to zdolnosé do znalezienia dowolnej wiadomosci m dla ktorej
istnieje sposob wyznaczenia (R, s) przechodzacy weryfikacje, a uzyskany bez znajomosci
klucza prywatnego a. Niech R € G jest przedstawiony nastepujaco:

R = g"AY dla pewnych z,y € Z,
Zobaczmy warunek weryfikacji:
gs:RAh:grAyAh:ngy+h

Chcemy zredukowa¢ wyktadnik A do postaci A° = 1(mod q), aby pozby¢ sie czesci wyma-
gajacej klucza prywatnego.
y+h=0 modq
y=-—h mod q
y=-mR modgq
m=—yR™' mod ¢



Przyjmujemy, ze wyznaczenie odwrotnosci R~! jest w grupie G latwe, np. na mocy rozsze-
rzonego Algorytmu Euklidesa. Wtedy s jest dany jako s = z (mod q).

Zobaczmy, ze dla tak spreparowanej trojki (m, R, s) = (—yR™!, g AY, x) warunek weryfikacji
jest spetniony:
P =RA"

— ngy . Ame

- gwAer((*yR_l)-R)

= gt AVTy (BTIR)

= gTAVTY

— g:cAO

= gJE

=g¢° = Lpg
Zwiazanie wiadomosci z R poprzez funkcje h = mR daje pozor zwiazania, poniewaz h jest

w istocie funkcja liniowa od R. Zaburza to jedna z kluczowych wlasnosci funkcji skrotu £,
ktora powinna by¢ trudna do odwrocenia.

5 Podpunkt 3

5.1 Polecenie

Zbadaj, czy mozna dobraé podpis dla wybranej wiadomosci bez znajomosci sekretu a.

5.2 Rozwiazanie
Universal Forgery Attack jest w tym wypadku niemozliwy.
Pomimo braku odpornosci na falszerstwo, nie mozna w prosty sposéb dobraé¢ podpisu dla

wybranej wiadomosci bez znajomosci sekretu a. Zobaczmy, ze jesli m jest juz wybrane to
po stronie weryfikatora ustalona jest zaleznos¢ h = mR, a zatem musi zaj$¢ weryfikacja:

gs _ RAh — RgamR

(R)+amR

Co jest rownoznaczne z g° = ¢'°%s , a zatem s = log,(R) + amR (mod q).

Wobec tego musieliby$my wykorzystaé prawdziwa pare (r, R) z relacja ¢" = R, a to jest
niemozliwe z ustalonym m i bez znajomosci a, poniewaz R jest elementem grupy G i jego lo-

garytm dyskretny jest trudny do obliczenia. W podpunkcie drugim udato si¢ dobraé¢ podpis,
poniewaz akceptowalismy arbitralna z punktu widzenia weryfikatora wiadomosé m.

6 Podpunkt 4

6.1 Polecenie

Poréwnaj ten schemat z zadaniem 2: czy problem jest zasadniczo ten sam, czy inny?



6.2 Rozwigzanie

Problem jest zasadniczo ten sam.

W zadaniu drugim prezentowany schemat to h = m + R zamiast h = mR. Schematy sa
bledne ze wzgledu na niepoprawne wlasnosci funkcji h, ktéra nie jest bezpieczng funkcja
skrotu. W obu przypadkach funkcja h jest zlozona z prostych operacji algebraicznych, przez
co jest odwracalna.

Mozemy w obu przypadkach wykonaé¢ atak Existential Forgery (tj. w podpunkcie 2):

e Dlah=m+R: m=—y— R (mod q)
e Dla h=mR: m = —yR™! (mod q)

7  Whnioski

Pomimo ze schemat jest algebraicznie poprawny, to jednak jest niebezpieczny

- podatny na atak

Existential Forgery, czyli dobranie takiej trojki (m, R,s) (bez znajomosci klucza pry-
watnego a), ktora pozytywnie przechodzi weryfikacje.

Schemat jest podatny na atak, ale nie pozwala na wykradniecie klucza prywatnego a (poza
sytuacja, gdy podpisujacy powtorzy R dla réznych wiadomosei), wobec tego nie jest naj-
gorszym schematem podpisu, wciaz jednak jest niebezpieczny.

Kluczowa dla bezpieczenstwa schematu podpisu jest bezpieczna funkcja skrotu charaktery-
zujaca sie odporno$cia na kolizje oraz trudnoscig odwracania - uwydatnione w zadaniu, ale
roéwniez m.in. determinizmem.
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